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1. INTRODUCCION

La Empresa Socialj del Estado E.S.E.
recolecta y custodia, como un activo

: de la Informacién; con sus respectivos
, la cual sera parte flindamental del Sistema de Gestion de Seguridad de la Informacion
(SGSI) vy el Modelo de Seguridad y Privacidad de la Informacion (MSPI} con el fin de establecer
controles, procedimientos, formatos y estandares. '

2. OBJETIVO

Establecer las directrices generales necesarias que deben seguir los funcionarios, contratistas,
pasantes, ciudadan(a en general y terceros que cumplan funciones en nombre de la Empresa Social

del Estado Popayan E.S.E., con el fin de fortalecer la Seguridad de la Informacion y garantizar la
disponibilidad, integridad y confidencialidad de la informacion.

3. ALCANCE

Esta Politica aplica a toda la Empresa Social del Estad
contratistas, pasanies, ciudadania en

independiente del modelo de vinculacion

0 Popayan E.S.E., sus funcionarios,
general y terceros que cumplan funciones en la misma,

4. NORMATIVIDAD

* CONGRESQO DE LA REPUBLICA LEY 1581 DE 2012. P

or la cual se dictan disposiciones
generales para la proteccién de datos personales,

* CONGRESO DE LA REPUBLICA LEY 1712 DE 2014. Por medio de la cual se crea la Ley
de Transparsncia y del Derecho de Acceso a la Informacién

_ Publica Nacional y se dictan
oiras disposiciones.

* INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Norma Técnica

Colombiana NTC-ISO-IEC-27001 Sisternas de Gestion de la Seguridad de la informacidn
(SGSI).

* MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES.

Modelo de s:eguridacg de la informacién de Seguridad de la informacién. para |a estrategia
de GOBIERNO EN LiNEA. Diciembre 2008.
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5. GLOSARIO DE TERMINOS

ACTIVO DE INFORMACION: Todo o que tiene valor para la Organizacion ya que puede contener

informacién importante como son en las Bases de Datos con usuarios, contrasefias, nimeros de
cuentas, efc,

AMENAZA: Segun [ISO/IEC 13335-1:2004): causa potencial d

€ un incidente no deseado, el cual
puede causar el dafio a un sistema o Ia organizacion. - '

CONFIABILIDAD: Se puede definir como Ia capacidad de un producto de realizar su funcién de la
manera prevista, De otra forma, la confiabilidad se puede definir también como la probabilidad en que

un producto realizara su funcién prevista sin incidentes por un periodo de tiempo especificado y bajo
condiciones indicadas.

CONF!DENC!ALID;\D: Acceso a la informacién por parte Unicamente de quienes estén autorizados,

Segln [ISONEC 13335-1:2004)" Caracteristica/propiedad por la que la informacion no esta disponible
0 revelada a individejos, entidades, o procesos no autorizados. :

CONTROL: Las polfiticas, los procedimientos, las practicas y las estructuras organizativas concebidas

para mantener los j’iesgos de seguridad de la informacién por debajo del nivel de riesgo asumido,
(Nota: Control es también utilizado como sinénimo de salvaguarda).

DISPONIBILIDAD: éSegun [ISO/NEC 13335-1: 2004): caracteristica o propiedad de permanecer
accesibie y disponib;le para su uso cuando lo requiera una entidad autorizada.

INTEGRIDAD: Mar{tenimiento de la exactitud y completitud de la informacién y sus métodos de

proceso. Segun [ISOHNEC 13335-1: 2004]: propiedad/caracteristica de salvaguardar la exactitud y
completitud de los activos.

INFORMACION: Se: refiere a un conjunto organizado de datos contenido en cualquier documento que

los sujetos obligades generen, obtengan, adquieran, transformen o controlen.
MSPI: Modelo de Séguridad y Privacidad de la Informacién.

POLITICA: Declars

cién de alto nivel que describe la posicidn de la entidad sobre un tema en
especifico.

SGSI: Sistema de Gestion de Seguridad de la Informacion.

VULNERABILIDAD: Debilidad en la seguridad de la informacion de una organizacion que

potencialmente permite que una amenaza afecte a un activo. Segun [ISOIEC 13335-1 120041
debilidad de un activo o conjunto de activos que puede ser explotado por una amenaza.
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6. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIf)N

La Empresa Social del Estado Popayan E.S.E., entendiendo la im
de la informacién, se ha comprometido con la im

La Empresa Social del Estado Popayan E.S.E. propende por la disminucién del impacto negativos
generados sobre sus activos de informacion, con objeto de mantener un nivel de exposicidn que

permita responder por la integridad, confidencialidad y la disponibilidad de la misma, acorde con las
necesidades de los diferentes grupos de interés identificados.

Para asegurar la direccion estratégica de la institucion, 1a Em

establece la compatibilidad de la Politica General de Segurid
siguientes objetivos:;

presa Social del Estado Popayan E.S.E.,
ad y Privacidad de la Informacion con los

Minimizar el riesgo en las funciones mas importantes de la entidad.
Cumplir con los principios de seguridad de la informacion.

Cumplir con }os principios de seguridad administrativa,

Mantener la confianza de sus clientes, socios y empleados.
Apoyar la innovacion tecnoldgica.

Proteger los activos tecnolégicos.

Establecer las politicas,
informacion.

o Fortalecer fa cultura de seguridad de la informacién en los funcionarios, terceros, aprendices,
practicantes iy clientes de la Empresa Social del Estado Popayan E.S.E.
e Garantizar la continuidad del negocio frente a incidentes.

& & @

& o 9

procedimientos e instructivos en materia de seguridad de Ia

A continuacién se establecen doce (12) principios de seguridad que soportan el Modelo de Seguridad

y Privacidad de la flnformacién (MSPI) y el Sistema de Gestidn de Seguridad de Ia Informacién
(SGSI) de Ia Empre$a Social del Estado Popayan E.S.E.:

e Las respons%bilidades frente a la se
publicadas y aceptadas
terceros.

guridad de fa informacién seran definidas, compartidas,
por cada uno de los empleados, proveedores, socios de negocio o

» Proteger [a informacion generada, procesada o resguardada por los procesos de negocio, su

Infraestructu{'a tecnologica y activos del resgo que se genera de los accesos otorgados g
terceros 0 como resultado de un servicio interno en outsourcing.

Proteger la informacion creada, procesada, transmitida o resguardada por sus procesos, con
el fin de minimizar impactos financieros, operativos o legales debido a un uso incorrecto de

esta. Para ello es fundamental la aplicacién de controles de acuerdo con la clasificacion de la
informacién de su propiedad o en custodia.
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o Proteger su informacién de las amenazas originadas por parte del personal.

* Proteger las instalaciones de procesamiento

y la infraestructura tecnolégica que soporta sus
procesos criticos.

s Controlar la pperacién de sus procesos de negocio garantizando la seguridad de los recursos
tecnolégicos y las redes de datos.

* Implementar control de acceso 3 la informacién, sistemas vy recursos de red.

& Garantizar que la seguridad sea parte integral del ciclo de vida de los sistemas de informacién.

¢+ Garantizar a
asociadas co

través de una adecuada gestidn de los eventos de seguridad y las debilidades
n los sistemas de informacién una mejora efectiva de su modelo de seguridad.

e  Garantizar Ia disponibilidad de sus procesos de negocio y la continuidad de su operacion
basada en el impacto que pueden generar los eventos,

e Garantizar el cumplimiento de la obligaciones legales,
establecidas,

regulatorias y contractuales
El incumplimiento a la Politica de Se
consecuencias legales que apliquen a |
normas que competen al gobierno na
informacién se refiere.

guridad y Privacidad de la Informacién, traera consigo las
a normatividad de la Entidad, incluyendo lo establecido en las
cional y territorial en cuanto a Seguridad y Privacidad de la

7. CONTROL DE CAMBIOS

VERSION: FECHA: DESCRIPCION:

8. Control de registro

FORMATO DE CONTROL DE REGISTROS
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