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INTRODUCCION.

La Gestién del Riesgo es una de las principales herramientas que posee la Administracion
Piblica para orientar su accionar en el desarmolio de sus procesos misionales y de apoyo, .
donde se identifiquen los riesgos conforme a la planeacién estratégica de la Entidad con un
enfoque preventivo.que, permita la proteccion de los recursos, el aseguramiento de los
objetivos institucionales, la basqueda de mejores resultados y mejorar la prestacién de
servicios. En ese sentido y conforme a lo establecido en el Decreto 1499 de 2017, La
Empresa Social del Estado Popayan E.S.E ha venido desarrollando acciones tendientes a
implementar el Modelo integrado de Planeacién y Gestién que le permitird controlar la

estrategia, la gestién y la evaluacién de la organizacién, garantizando el cumplimiento de
los fines institucionaies.

Por elio, la E.S.E Popayan, ha decidido Actualizar el Manual de Administracién de Riesgos,
tomando como base el documento “Guia para la administracion del riesgo v el disefio de

controles en entidades puablicas” version 5 emitido por el Departamento Administrativo de la
Funcidn Publica DAFP en diciembre de 2020.

Este manual permite a Ia entidad unificar ios lineamientos en los aspectos comunes de las
metodologias para la administracién de riesgos de gestién y de corrupcion, logrando

fortalecer el enfoque preventivo con el fin de facilitar a las entidades, la identificacién y
tratamiento de cada uno de elios.

1. OBIETIVO

Definir la metodologia para la identificacion, andlisis, valoracion y definicién de acciones
para atender y disminuir los riesgos a los que estd expuesta la E.S.E Popayan, con la
finalidad de asegurar et cumplimiento de los objetivos, metas y el marco legal aplicable

2. ALCANCE

Inicia: con la definicion del marce de referencia para la Administracion del Riesgo.

Termina: con las instrucciones para la construccién del Mapa de Riesges y las acciones de

monitoreo, revisidn y seguimiento de la eficacia v las estrategias impiementadas para el
tratamiento de riesgos.

La gestion de riesgos es aplicable a todos los procesos de la Empresa Social Del Estado

POPAYAN E.S.E. y a todas ias acciones ejecutadas por los servidores durante el ejerciciw
de sus actividades.
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3. RESPONSABLES

El modelo integrado de planeacion y gestién (MIPG) define para su para su operacion
articulada la creacién en todas las entidades del Comité Institucional de Gestion ¥
Desempeno regulado por el Decreto 1499 de 2017 y e Comité Institucional de
Coordmacron de Control interno, regiamentado a través del articulo 13 de la Ley 87 de
1993 y el ‘Decreto 648 de 2017, en este marco general, para una adecuada gestion dei
riesgo, dicha mstrtuc:onahdad entra a func;onar de ia s:gmente fonna.

Figura No 01. Qperatividad Institucionalidad para la Administracion del, Ries_j._gd_

En este comig se | B —

anaimlagesuondé ) Aeﬂbmnedebesubweianahss :

: fiesgo yseaplcanles ” Ge eventos yresgos ctiess
e meoras.

Fuente: Guia para la administracion de riesgos de Funcion Plblica, 2020
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3.1 SEGUIMIENTO Y EVALUACION

de

Lmeas -';:R'e's'p'o_i'xsabier i

Deferas i ou o

Tabla No. 01. Nivel de responsabilidades

. Responsabilidad frerte al riesgo

. Estratégica

Alfa Direccion
y Comité
Insfitucional
de Control
‘Interno-CiCH

DEFINE EL MARGO GENERAL PARA LA GESTION DELRIESGEVEL
| CONTROL, Y SUPERVISA SU CUMPLIMIENTO

|| = Especificamente el Comité. Institucional de Coordinacién de Control
Intemo, evaluar y dar linea sobre la administracién de los riesgos en la

.| gestién del riesgo y de Jos controles. o _
-1 + Hacer seguimiento a su gestion, gestionar los riesgos y aplicar los

- Establecer la Politica de Administracién del Riesgo

entidad
* Retroalimentar a !a alta direccion sobre el monitoreo v efectividad de la

controles

‘Primera Linea

Coordinadores
.de Grupos

Trabajo -

Internos de . -

| * A partir de la politica de administracidn del riesgo, establecer sistemas
' de gestion de riesgos y las responsabilidades para controlar riesgos

| objetivos, asi como en Ta prestacion del servicio y/o relacionados con e

DESARROLLA E IMPLEMENTA PROCESOS DE CONTROL Y
GESTION DE RIESGOS ATRAVES DE SU IDENTIFICACION,
ANALISIS, VALORACION, MONITOREO Y ACCIONES DE MEJORA.

« identificar y valorar los riesgos que pueden afectar el logro de los
objetivos instifucionalés o
« Definir y disefiar los controles a los riesgos

especificos bajo la supervisién de la alta direccion. Con base en esto,
establecer los mapas de riesgos )

+ Identificar y controlar los riesgos relacionados con posibles actos de
corrupcién en el ejercicio de sus funciones y el cumplimiento de sus

logro de los objetivos. Implemenitan procesos para identificar, disuadir y
detectar fraudes; y revisan la exposicién de la entidad al fraude con el
auditor interno de Ia entidad

A
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Todos los ASEGURA QUE LOS CONTROLES Y LOS PROCESOS DE GESTION
funcionarios DE RIESGOS IMPLEMENTADOS POR LA PRIMERA LINEA DE

delaentidad | DEFENSA, ESTEN DISENADOS APROPIADAMENTE Y FUNGIONEN
COMO SE PRETENDE. _ ,

* [nformar sobre la incidencia de los riesgos en el logro de objetivos v
evaluar si la valoracion del riesgo es la apropiada
* Asegurar que las evaluaciones de riesgo y control incluyan riesges de
| fraude S . ST
* Monitorear cambios en el riesgo legai, regulatorio y de cumplimiento
= Consolidar los seguimientos a los mapas de riesgo '
+ Seguir los resultados de las acciones_emprendidas para mitigar los
riesgos, cuando haya lugar o
* Los supervisores de contratos deben realizar seguimientos a los
riesgos de estos e informar las alertas respectivas.

Segunda Linea

Oficina de | PROPORCIONA INFORMAGION SOBRE._ LA EFECTIVIDAD DEL
Controlintemo | SISTEMA DE CONTROL INTERNO A TRAVES DE UN ENFOQUE

* Asesorar en metodologias para la identificacién y administracion de los
riesgos, en coordinacién con la segunda linea de defensa

* Identificar y evaluar cambios que podrian tener un impacto significativo
en el SCI, durante las evaluaciones periddicas de riesgos vy en el curso
del trabajo de auditorfa interna. _

| *Comunicar al Comité de Coordinacién de Control Intemo posibles

| cambios e impactos en la evaluacién del riesgo, detectados en las

auditorias L '

*Revisar la efectividad vy la aplicacion 'de controles, planes de
contingencia y actividades de monitorea vinculadas a riesgos claves de
la-entidad D s

* Alertar sobre la probabilidad de riesgo de fraude o corrupcién en las
areas auditadas. o '

Tercera Linea

4. REFERENCIA NORMATIVA

Ley 87 de 1993: Por la cual se establecen normas para ei ejefcicio 'del control interno en
Las entidades y organismos del Estado y se dictan otras disposiciones.

Resolucién 5095 de 2018 Por e cual se adopta el Manual de Acreditacién en Salud
Ambulatorio y Hospitalario Colombia, Version 3.1

Decreto 903 de 2014: Poe le cual se dictan disposiciones en relacién con el Sistema

Unico de Acreditacion en Salud. El presente decreto deroga los articulos 41, 42 y 44 del
Decreto 1011 de 2006

Decreto 1083 de 2015: Por medio dei cual se expide el Decreto Unico Reglamentario del
Sector Funcién Publica
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Ley 1474 de 2011: Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcion y de Atencién
al Ciudadano” que.deben elaborar anualmente todas las entidades, incluyendo e!'mapa de
riesgos de corrupcion, las medidas concretas para mitigar esos riesgos, ias estrategias anti
tramftes y los mecanismos para mejorar la atencién al c1udadano

NTC ISO 31000 Gestion del riesgo, principios y directrices.
NTC ISO 27001 Sistemas de Gestién de la Seguridad de la Informacién (8GSI) -

Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015, Decreto :
Unico Reglamentario del Sector Funcién Pablica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015,

5.DEFINICIONES

RIESGO: Efecto de mcert:dumbre sobre el logro de los objetivos. POSlbliidad de que suceda'

un evento que tendra impacto sobre el logro de los objetivos mst:tuc:ona!es o de los
procesos. Se expresa en términos de Probabilidad e impacto.. -

GESTION DEL RIESGO: Es un proceso de la Gerencia y por todo el personal para -
proporcionar a ia E.S.E Popayan et mas completo logro de los objetivos, no solamente con

el uso de la metodologia, sino logrando que la evaluacién de los riesgos se con\nerta en
una parte natural del proceso de planeacion. :

RIESGO DE CORRUPCION: Posibilidad de que, por accidén u omisidn se use el poder para
desviar la gestion de lo piblico hacia un beneficio privado.

RIESGO DE SEGURIDAD DE LA !NFORMAC!ON: Posibilidad de que una améhaza
concreta pueda explotar una vulnerabilidad para causar una perdida o dafio en un activo de
informacion. Suele considerarse como una combinacién de la probabilidad de un evento -y
sus consecuencias. (ISONEC 27000). -

PROBABILIDAD: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad

inherente sera el numero de veces que se pasa por el punto de riesgo en el periodo de 1
afio. :

CAUSA: Aquellos factores mternos y externos que so!os o en combmacwn con otros,
pueden producir la materializacién de un riesgo

CONSECUENCIA: los efectos o situaciones resuitantes de Ia materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

IMPACTO: las consecuencias que puede ocasionar a la organizacion la materializacién del M
riesgo.
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RIESGO INHERENTE: Nive! de riesgo propio de la actividad. El resultado de combinar ia

probabilidad con el impacto, nos permite determinar el nivel dei riesgo inherente, dentro de
unas escalas de severidad. - R e - : g

RIESGO RESIDUAL: E resuitadb de aplicar la efectividad; de los coniroies al riesgo'
inherente. S R R

CONTROL DE RIESGO: Proceso de toma de decisiones, con base en un andlisis, para
eliminar y/o reducir los riesgos, implementar acciones preventivas y/o correctivas, exigir su .
cumplimiento y efectuar la evaluacion periddica de su eficacia. Medida que modifica el
riesgo. - ' ' '

VULNERABILIDAD: Representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

ACTIVO: En el contexto de seguridad digital son elementos tales como apiicaciones de la
organizacion, servicios web, redes, Hardware, informacién fisica o digital, recurso humano,

entre otros, que utifiza la organizacién para funcionar en el entorno digital.
MARCO CONCEPTUAL-PARA EL APETITO DEL RIESGO:

Teniendo en -cuenta que dentro de los lineamientos para {a politica de administracién del’
riesgo se. debe considerar el apetito del riesgo, a continuacién, se - desarrolla
conceptualmente este tema, a-fin de contar con mayores elementos de juicio“para su
analisis en cada una de las entidades, iniciando con las siguientes definiciones: :

Nivel .de riesgo: es el vajor que se determina a partir de combinar la probabilidad de -
ocurencia de un evento potencialmente dafiino y [a magnitud dei impacto que este evento-
traeria sobre la capacidad institucional de alcanzar los objetivos.

Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacién con sus .-
objetivos, ef marco legal y las disposiciones de la alta direccién. El apetito de riesgo puede
ser diferente para los distintos tipos de riesgos que fa entidad debe o desea gestionar. - -

Tolerancia del riesgo: es el valor de la méxima desviacién admisible del nivel de riesgo
con respecto at valor del apetito de riesgo determinado por la entidad.

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual las altas direcciones consideran que no seria posible el logro de
los OIRVOS de la entidad. - Lo B ST
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- Figura No 02. Definiciones de apetito, tolerancia y capacidad de riesgo
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Fuente: Tomado de la Guia de buenas practicas de gestién de riesgos del Insfituto de Auditores Internos (A
GLOBAL), junio de 2013,

6.TIPOLOGIA DE RIESGOS

Riesgos Estratégicos: posibilidad de ocurrencia de eventos que afecten los objetivos
estratégicos de la E.S.E. POPAYAN y por tanto impactan toda la entidad.

Riesgos Gerenciales: posibilidad de ocurrencia de eventos que afecten los procesos
gerenciales y/o la aita direccion.

Riesgos Operativos: posibilidad de ocurrencia de eventos que afecten los procesos
misionaies de la entidad. :

Riesgos Financieros: posibilidad de ocurrencia de eventos que afecten los estados
financieros y todas aquellas areas involucradas con el proceso financiero como
presupuesto, tesoreria, contabilidad, cartera, central de cuentas, costos, etc.

Riesgos Tecnoldgicos: posibilidad de ocurrencia de eventos que afecten ia totafidad o
parte de la infraestructura tecnolégica (hardware, software, redes, efc.) de la entidad.

Riesgos de Cumplimiento: posibi_lidéd de ocurrencia de eventos que afecten la situacion
juridica o contractual de la organizacién debido a su incumplimiento o desacato a la
normatividad legal y las obligaciones contractuales.

Riesgo de Imagen o Reputacional: posibilidad de ocurrencia de un evento que afecte la

imagen, buen nombre o reputacidon de la E.S.E. POPAYAN, ante sus clientes y partes A
interesadas. : -
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Riesgos de Corrupcién: Posibilidad de que, por accién u omisién, se use el poder para
desviar la gestién de lo pablico hacia un beneficio privado,

Riesgos. de Seguridad Digital: Posibilidad de - combinacién de amenazas vy
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos econémicos y
sociales, afectar la soberania la integridad territorial, el orden constitucional y los intereses
territoriales. Incluye aspectos retacionados con el ambiente fisico, digital y las personas.

7. METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS

La metodologia para a administracién del riesgo requiere de un analisis inicial relacionado
con el estado actual de Ia estructura de riesgos y su gestién en la entidad, ademas del
conocimiento de esta desde un punto de vista estratégico de Ia aplicacion de los tres (3)
pasos basicos para su desamollo y, finaimente, de la definicion e impiantacion de

estrategias de comunicacién transversales a toda ia entidad para que su efectividad pueda
ser evidenciada.

URbdaidaragearney

teear
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Fuente: Gula para Ja administracion de riesgos de Funeisn Priblica, 2020
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Paso 1. Establecer el contexto

Inicialmente se debe identificar el contexto en el cual interactia fa ESE Popayan para
conocer el ambiente social, econémico y politico, e identificar: sus propios Riesgos; los

Riesgos comunes a cada proceso, los riesgos de corrupcién y los posibles riesgos de
seguridad de ia informacion.

En este paso se identificaran los aspectos que se mencsonan a contmuacaon y los posibles
efectos adversos que estos pueden generar.

Los objetivos estratégicos de la Entidad, los objetivos generales y especificos de cada
proceso, los participes de cada proceso, Los proveedores que se benefician de la actividad,
Las condiciones geograficas y de acceso del lugar en el cuzal se debe cumplir el objeto de
cada proceso, la capacidad de fa Entidad Estatal entendida como la disponibilidad de
recursos y conocimientos implementados en cada proceso, el entorno socio ambiental, las
condiciones politicas. Los factores ambientales, la normativa aplicable al objeto de los

procesos, entre otros factores que puedan influenciar en el cumplimiento de objetivos de la
Entidad.

Paso 2: Politica de administracién de riesgos

2.1 Lineamientos de la politica de riesgos:

La Gestion del Riesgo como punto inicial debe contar con la adopcién de una politica de
administracion de riesgos . donde se emitan. los lineamientos precisos para el tratamiento,
manejo y seguimiento a los riesgos que afectan el logro de los objetivos institucionales

Fecha: Mayo de 2021
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Figura No 04. Estructuracién de la politica de administracion de riesgos
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el g6 Docrdinacion de Conteo! Interpo. . | . |

- ZQUE DEBE CONTENER?T
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al manex de riesgos, - L Aiconee: |©¥50 Ze Lo riesgoy de sequridad digiva, FEI0% B o
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calificarel | TOCMNY 3 Que dertencce iriesge de i operacien, oL
. jresursos homanes v fisices con 1os Gue cuentd., su sa-
Impacte: |5 cicas financiera, way 005 8 105 Aue atiende. entre
DITES BRpestoul

Vratamiente Provess’ pary, maodificar £ riesgo (T3 BICIZY. Nu-
“derasgas: |meral 38, U Sl
Borinduicat pars el SETUTTITID S0 BCUCTTD ey ] 11ve, e elesnn rsidun. |

Fuente: Guia para la administracion de Riesgos de Funcién P&blié:a, 2020

Paso 3. Identificacidn del Riesgo.

Esta etapa tiene como objetivo identificar los ries
organizacién, para elio se debe tener en cuenta
entidad, la caracterizacién de cada proceso que
también, el andlisis frente a los factores internos y

que afecten el cumplimiento de los objetivos.

gos que estén o no bajo el control de Ia
el contexto estratégico en el que opera la
contempla su objetivo vy alcance Y,
externos que pueden generar riesgos

La identificacién de los riesgos corresponde a la determinacion de las causas que
generan eventos o situaciones que pueden afectar o entorpecer el desarrollo y/o
cumplimento de los objetivos del proceso o estrategicos, partiendo de los contextos

)
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intermo, externo y del proceso. Con el fin de identificar los riesgos, en cada proceso
se debe darrespuesta a las siguientes interrogantes: -

£ Qué puede suceder?: Identificar la afectacion del cumplimiento del objetivo estratégico o
del proceso segiin sea el caso.

¢Como puede suceder?: Establecer las causas a partir de !os factores determinados en el
contexto.

¢Cuando puede suceder?: Determinar de acuerdo al desarrollo del proceso.

¢Qué consecuencia tendria su materiatizacién?: Determinar los pOSlbleS efectos por la
materializacion dei riesgo.

Figura No 05, Estructura propuesta para la redaccion del riesgo- -

LQué? ,_:,C%mo? | iPorqué?
&

e

H
i ;

)

v+ Subcausa 1
e Subeausa 2
&
1

. . Notrlos o
Lo que puede Ocurrir controles entran 2

- atacar esias
CaLsas

Fuente: Adaptado del Curso R:esgo Operativo de la” Unwersadad del’ Rosano por la Cireccion de Gestxon y
Desempefio Institucionat de Funcidn Piblica, 2020.

Riesgo &

La anterior estructura evita la subjetividad en ia redaccion y permite entender la forma como
se puede manifestar el riesgo, asi como sus causas inmediatas y-causas principales o raiz,

esta es informacion esencial para fa definicién de controles en [a etapa de valoracién del
riesgo.

2.1. Tipologia de Rsesgos permrte agrupar los nesgos identrt' cados se ciasr‘r’ ca cada uno
de los riesgos en las siguientes categorias :

Fecha: Mayo de 2021
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Figura No. 06 Estructura propuesta para la redaccion del riesgo

Riesgos estratégicos: pesibilidad de ccurrencia de eventos gue afecten

H
4
:

los objetivos estratégices de la Srganizaciin pablica v por tante impactan
tods 2 entidad. T

TRONdAIaerRE

Riesgos gerenciales: nosibilided de ocurrencis e eventas gue afectenlos

¢

procesgs gerenciales yvio ia alts direccidn: -

FEORRBRRVIdqddoy

Riesgos o aratwos- posibilidad de ocurrencia de eventos queafecten los
.d‘..)
procescs misionaies de la entidas.

R:esgos financieros: positilidac de sourrenciz de evenios gue zfecten

:lll.'(l‘l' RERBRPAL

1035 estados financier 45 ¥ todas aquellas dreeas invelucradas aan &l procese

sEv

financiero SoMmo presupuesio, tesoreria. cantah did’ac‘, cartera. central de
cuentas, costos. ete.

Riesgos tecnoldgicos: posibilidad e ccurrencis de eventos que afecten
P | iz totalidad o rarte de la infraestructurs tecnoldgics [hardware, software,

LSRR

redes, eto.) de unz entidad.

Rzesgos de cumphmlenta- pos iy udec de scurrencia de eventos que afectenls

!

FeRddoEbAENICACEO RS PRYNAdadndIaDedday

¥
v
:

A4

situacibn juridica ¢ contractual de T orgamizacisn debide 2 su incumplimiento
"|.¢ desacste a g normatividad legal y las shligaciones contractuales.

Riesge de imagen o reputacionat: ‘posibilidad de ecurrencia de un events
e | QU2 atacte la imagen, buen nombre o repllacién de una organizacidn ante
sus clientes y partes interesacas,

"“IG.IIDDIDDI.ICQI‘Q [ 2231
4

> Riesgos de corrupcidn: cosibilicdag de qx_e - POraseicn u Of“rls:xﬂ": seuse el
i

L

pocer pars desviar i gesticn de lo pdbtics hacia un banefiel o privads.

Riesgos de seguridad digital: osisilidad de combinasitn de Imenazas 'y
vulnerabilidades en el enterne digital. Puede debilitar el logre de obietives

CHEEEIDBBRBVUAGEANOEISIND

econdmices v sociales, afectar la soberania nacional ia integricad

gl‘
\ 4

territerial, el ¢rden constituc cicnal ¥ los intersses racionates. Incluye

aspeclas relacicnades con el ambiente #sico. digital v ias personas.

Fuente: Guia de Riesgos DAFP
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Paso 4. Valoracion del Riesgo.

Figura 07. Estructura para el desarrollo de la valoracion del riesgo

LEN QUE CONSISTE?

Establecer iz probabilided de
ocarrencia del riesgo v el nivel de

consecuencia £-impacto, . con. el
-1 fin de estimar 13 zona de rlesgo
inicial (RIESGO INMERENTEL |

% &

3.1, ANALISIS DE RIESGOS . 3.2, EVALUACIGN DE RIESGOS
Se busca estableceria probabilidad | Se -busca confrontar os resultados
de ocurroncia del riesgo y - sus . del anjlicis de rinsgo inicial fronte a
LONSELLLNCIRS O npacts, con ol fin los controles pstablecidos, ean ot fin
de estimar la zona de riesgo inictal de determinar la zona de ricsép" final
(RIESGQ INMERENTE). 3. (RIESGO RESIDUAL), o

Fuente: Direccion de Gestién y Desempefio Institucional de Funcién P&b!fca,' .2018. '

3.1 Analisis de riesgos: en este punto se busca establecer la probabilidad de ocurrencia del
riesgo y sus consecuencias o impacto.

3.1.1 Determinara fa Probabilidad: Se entiende comoia posibilidad de ocurrencia del riesgo.
Para efectos de este anélisis, la probabilidad de ocurrencia estaré asociada a la exposicion al
riesgo del proceso o actividad que se esté analizando. De este modo, la probabilidad inherente
sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Bajo este esquema, la subjetividad que usualmente afecta este tipo de anaiisis se elimina, ya
que se puede determinar con claridad la frecuencia con la que se lleva a cabo una actividad,
en vez de considerar los posibles eventos que pudiesen haberse dado en el pasado, ya que
bajo esta optica, si nunca se han presentado eventos, todos los riesgos tendran la tendencia a
quedar ubica dos en niveles bajos, situacion que no es real frente a la gestion de las entidades
publicas colombianas =~ - " . | ' '

la exposicion al riesgo estara asociada al proceso o actividad que se esté analizando, es decir,
al nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio, en la siguiente
tabla se establecen los criterios para definir el nivel de probabilidad.

A
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Tabla 02. Criterios para definir el nivel de probabilidad
Nivet de

Probabilidad | *  Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo 20%
se ejecuta como méximo 2 veces
por afio

La actividad que conlleva el riesgo 40%
‘Se ejecuta de 3 a 24 veces por afio

- | La actividad - que conlieva ef riesgo 60%
" se ejecuta de 24 a 500 veces por ‘
| afio

‘La actividad que confleva el |  80%
riesgo se ejecuta minimo 500
veces al afio y méximo 5000
veces por afio

La actividad que conlieva e} riesgo |  100%
se ejecutz mas de 5000 veces por
afio.

Fuente: Adaptade del Curso Riesgo Operativo Universidad del Rosario por ta Direccién de Gestién y Desempefio
inshtuc:onal de Funcién Pubhca 2020

L.a actividad se realiza 120 veces al ano, ia probabilidad de ocurrencia del riesgo es Media:

3.1.2 Determinar el impacto:

Para la construccion de fa tabla de criterios se deﬁnen ‘los impactos econémicos* Y
reputacionales como las variables pr:n(:tpa[es : o

Cuando se presenten ambos’ lmpactos para un raesgo tanto econom!co como. reputac:onal
con dlferentes ‘niveles se debe tomar el nivel mds alto, asi, por ejemplo: para un riesgo
identificado se defi ine un impacto econdmico en nivel ms:gnn‘ icante e impacto reputacional en §
nivel moderado, se tomarg el mas alto, en este caso seria el nivel moderado
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Tabla 03. Criterios para definir el nivel de impacto

Nivel de Afectacién
_ .. Impacto Econémica

Reputacional

Afectacion mener a 10
SMLMY

Ei_riesgo afecta la imagen de algtn rea
de la organizacidn

Entre 10y 50 SMLMV

El riesgo afecta la imagen de 1z entidad
intemamente, de conocimiento general
nivel interno, de jurta directiva y
accionistas y/o de proveedores

El riesgo -afecta la inagen de la entidad
€on algunos usuarios de relevancia frente
allogro de los objetivos

El nesgo afecta la imagen de la enfidad
con efecto publicitario sostenido a nivel
de sector administrativo, nivel
departamental o municipal

Mayor a 500 SMLMV

&l riesgo afecta la imagen de la entidad &
nivel nacional, con efecto pubticitario
sostenido a nivel pais

Fuente: Adaptado del Curso Riesgo Operativo Universidad de! Rosario

Desempefio Institucional de Funcién Pablica, 2020.

La afectacién econ6mica ée calcula 2 500 SMLMV, el impacto del riesgo es Mayor

]

S

4

por la Dirgccién de Gestion y

Se debe sefialar que el criterio e’xp:érto, es decir el conocimiento y experticia del lider del
proceso, se utiliza para definir aspectos como: nimero de veces que se ejecuta la actividad, -
cadena de valor del proceso, factores generadores y para la definicion de los controles.

3.2 Evaluacién de riesgos:

A partir del andlisis de Ia probabilidad de ocurrencia del resgo y sus consecuencias o
impactos, se busca determinar Ia zona de riesgo inicial (RIESGO INHERENTE).

3.2.1 Analisis preliminar {riesgo-inherente): se frata de determinar los niveles de severidad
a través de la combinacion entre la probabitidad y el impacto. Se definen 4 zonas de severidad

en ia matriz de calor

%
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Figura No 07. Matriz de calor (niveles de severidad del riesgo)

MUY ALTA
100% -

ALTA
80%

MEDIA
60%

BAJA T
40%

MUY BAJA 20%

OCURRENCIA

PROBABILIDAD DE

LEVE MENOR | | MODERADO Mavor || CATASTROFIC

20% . 4C% 80% B0% - 10%%

IMPACTO

ZONADE RIESGO
MODERADO.

Fuente:  Adaptado del Curso Riesgo Operativo Universidad del Rosario ‘por la Diréccidn de Gestion Yy
Desemperio Institucional de Funcién Pablica, 2020, S _—

Cruzando fos datos de probabilidad e impacto definidos se tiene: ZONA DE RIESGO
ALTO

3.2.2 Valoracion de controles:

Las medidas toma&as para mitigar‘e[ riesgo, en este caso “LOS CONTROLES” deben
identificarse en conjunto con planeacion y lideres de proceso.

Los responsables de implementar Yy monitorear los
controles son los lideres de proceso con el apoyo de
su equipo de trabajo

v' Estructura para la Descripcién del control: Para lograr la efectividad de los controles
Se propone tener en cuenta los siguientes atributos.

o
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Figura No 08. Ejemplo aplicado bajo la estructura propuesta para la redaccién del‘control

& través de una lista de chequeo donde
estdn los requisites de informacidny T
revisa con fa informacién fisica suministrada

verifica que la informacion
 surninistrada por ¢ proveedor -

- Elprofesional de "
corresponda con los requisitos

Contratacién . par el proveedor, ios contratos que cumplen
establecidas acorde.c_on eltipode son registrados en ef sistema de
. contrgracson, _ ~ informadidn de contratacion.
o b 6
Responsable o Actin Compiemeni'e

Fuente: Adaptado del Curso Rlesgo Operatrvo Umvermdad del Rosario por la Direccidn de Gest:on ¥
Desempeno Institucional de Funcién Publ:ca 2020.

¥ Tipologia de c'ontroles y ios procesos: A través del ciclo de los procesos es posible
establecer cuando se activa un control y por [o tanto, estabiecer su tipologia con mayor

precision. Para comprender esta estructura conceptua[ se consideran 3 fases globales
del ciclo de un proceso asi: : :

Figura No 09. Ciclo def proceso y las tipologias de controles

. Entradas Interrelaciones | | - Salidas
« Reqursos que requiere el proceso -Mmm&wmmmqu@rm RERT .Pmdmwcsm'idm 6f procese
SnITId AN DIOTLIaE v/A serett
¢ ¥ §
] b :
@ % : b
+ Conioles | - Controles Controles
| Prevenfvos  ©. . - (. Defecivos - Correctives
6 & o )
| Vaalscasasdeites | Detectaque algocoure y devisie o | A:amempamframea‘
. Azcanla probabiidad ce | z procesa 2 los coniroies prevenfives | _ larmprialzactn del |
( coutencia del esge | i Alacanla probebiidad de scutencia | ; fiesge
: dei fiesgo :

Fuente: Adaptado del Curso Riesgo Operative Universidad del Rosario por la Direccién de Gestion y
Desempefio Institucional de Funcion Piblica, 2020. :

3.2.3. Andlisis y evaluacion de los controlés:

A

Fecha: Mayo de 2021
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A continuacién, se analizan los atributos para el disefio de| control, teniendo en cuenta
caracteristicas relacionadas con la eficiencia y la formalizacion. En la siguiente tabla se
puede cbservar la descripcion Y peso asociados a cada uno asi:

Tabla No 07. Atributos de para el disefio del control

- CARACTERISTICAS o s T e o “DESCRIPCION. ™ SR PESQ
Preventivo | Va hacia las causas de| riesgo, aseguran el resultado final | 25%
esperado. '
Detectivo Detecta que algo ocurre y devuelve el proceso a los 15%
8 .g controles preventivos. Se pueden generar reprocesos.
= [
é’ Correctivo | Dado que pemmiten reducir el impacto de Ia 10%
g materializacidn del riesgo, tienen un costo e n sy
p4 implementacion. :
o — T - P '
=} - Automatico | Son actividades de procesamiento o validacion de 25%
ié _ % informacion que se ejecutan porun sistema y/o aplicativo
< e ‘de manera automética sin la intervencién de personas
g . para su realizacién. ' o
% Manual Controles que son ejecutados por una persona, tiene 15%
E implicito ef emror humano. :
c Documenta | Controles que estan documentados en e proceso, ya sea -
:g do ' en manuales, procedimientos, flujogramas o cualquier
g ' otro documento propio del proceso.
g Sin Identifica a los controles Que pese a que se gjecutan en el -
" 3 documentar | proceso no se encuentran documentados en ningtin
o 8 documento propio del proceso .
®
£ Continua El control se aplica siempre que se realiza la actividad -
£ 3 que conlleva el riesgo.
= = . . . : - :
o [5]
g. § Aleatoria El control se aplica aleatoriamente a 12 actividad gue -
2 ™ conlieva el riesgo
g ‘
Con Ef control deja un registro permite evidencia la ejecucion -
'g registro del control.
?g Sin registro | El controt no deja registro de Ia ejecucion del control. -
| LLI . . .

i
Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por ia Direccion de Gestion y
Desempefio Institucional de Funcién Piblica, 2020.

*Nota: Los afributos informativos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el analisis con elementos cualitativos; sin .

embargo, estos no tienen una incidencia directa en su efectividad.

A
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Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz

de calor se muestra cual es el movimiento en el eje de probabilidad y en el eje de impacto
de acuerdo con los tipos de controles.

Figura No 10. Movimiento en la matriz de calor acorde con el tipo de control (Riesgo
Residual) :

Controles _— Atacan
Carreclivos Impacte

 Preventivos y
Detectivos
?
¥
Atacan
“probabilidad

Leve Wenar Neodersse Nz ottty
X% Bl e} B%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestién y
Desempefio Institucional de Funcién Piblica, 2020. :

rara el caso gue se presente mias de un control, a continuacion, se realizara un
elempio para conocer la ponderacion de los controles

Ejiemplo:

Proceso: gestion de recursos

Objetivo: adquirir con oportunidad y calidad tecmca Ios bienes y servicios requendos porla
entidad para su continua operacién
Riesgo identificado: posibilidad de afectacion econémica por multa y sancién del ente

regulador debido a la adqu:snmon de bienes y servicios sin e} cumphmsento de los requisitos
normatves - - - -

Probabilidad Inherente= moderada 60%

impacto Inherente: mayor 80% Zona de riesgo: alta
Zona de riesgo: aita
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Fuente: Adaptado del Curso Riesgo Operative Universidad del

Tabla No 08. Aplicacién tabla atributos a ejlempio propuesto

wontrat o

<ioprotesional cel dres dz

Corrective

) o= Autematicn
= PTOVESSQr Corrasnonts aon Imoiementasisn - - ——
. idag o Wanvzl X ek
; Documentaan i X | -
et Jonde estdn | Dogumentanién Sin
uisttes o informacisn | decumantar )
3_.'--:!a ;.sm'i-s.i.:rj.n U RES i - Cortings % T
Anformacion fisica mretuencia T
T - HI22WTNa -
A trada por el
srovesder, 108 contratos qus Cenregistig | X | -
umplen son regisirades an ol o
Arlen son =gisiaces ne Evidencia
sistema de wnformacisn de : Sin resistro -
- coniratazisn,
Total valoracidn contral 1 A0%

20 ST ¢e engonirar

= .
7 e =
HrEvan L

Total valoragion contral 2

Institucional de Funcién Piblica, 2020.

3.24 Desplazamiento del riesgo inherente para calcular el riesgo residual

Rosario

por la Direccién de Gestién y Desempefio

La valoracion del riesgo residual es el resultado de aplicar la efectividad de los controles al
riesgo inherente, esto quiere decir que una vez se aplica el valor de uno de los controles, el

M




PROCESC ' ESTRATEGICO Cédigo: | EST-PC-MAN-06

SUBPROCESO PLANEACION Y CALIDAD. Version; 01

e | NOMbre def documento: | MANUAL DE ADMINISTRACION DE RIESGOS | Pigina: | Pag. 23 de 37

PGRATAN GIE.. Fecha: Mayo de 2021

siguiente controf -se aplicard con el valor resultante luego de la aplicacién: del primer
control. Para mayor claridad, se da continuacion ai ejemplo propuesto, donde se observan
los calculos requeridos para la aplicacién de los controles.

Tabla No 08. Aplicacién de controles para establecer el riesgo residual

NSt "’M]C"El"‘lﬁ" .y
Probabiiidad 20 | contrar 4 400 SO 40% = 24%
R St SO0 B 3viy y £ g
‘- inherente arsventi G0% - 24% = 36%
e =R
N EleT _ o nr m ~ e
e . arme ST uaaora\.aa“ IB%T 30 = 10.8%
Posisilidad de | probabiicad e " . -
o RIS (e 38% | contral 21 30% 8% - 10 8% =
cerdids goondmica | dars zplicar 2¢ e e
) ! getentivg 25.3%
267 Mulla v sancidn zontrol '
del ate requisdor T T
T TRGUSCRT A orobabilidad |25.2 | -
Aol s -
seomc e e Residual
SLCUISICICN de
L. . T Eam
signes y servizios sin rpecs 85,
- b et
el cumplimiants de fnerenie :
o regquisitos Ns S& hangn
normetivos. tonvrcies care | N2 N N
Iy =, e [t
apiicar &l
mpasis
tmpacto s
s 0%
Hesidual

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosaric por fa Direccion de Gesfion y
Desempefio Institucional de Funcion Plblica, 2020. -

Ejempilo:

Proceso: gestion de recursos g

Objetivo: adquirir con oportunidad y calidad tecmca los b:enes y servicios requendos porila
entidad para su continua operacion

Riesgo identificado: posibilidad de pérdida economica por multa y sancién del ente

regulador debido a la adquisicion de bienes Y servicios sin el cumplimiento de los requxs;tos
normativos.

Probabilidad residual= baja 26.8%
impacto Residual: mayor 80%
Zona de riesgo residual: alta
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Para este caso, si bien el riesgo se mantiene en zona alta, se bajé el nivel de probabilidad
de ocurrencia del riesgo. - - Lo ‘ T

Figura No 11. Movimiento en la matriz de calor con el ejernplo propuesto {Riesgo Residual)

impacto

T LT

Leve Moner Modatads Mayst Cotantrofien
W L8 0% BI% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosafic por la Direccidn de Gestion ¥
Desempefio Institucional de Funcién Pdblica, 2020,

En casc de no contar con controles correctivos, el impacto residual es el mismo calculado

inicialmente, es importante sefialar que no sera posible su movimiento en la matriz para el
impacto.

¥ Levantamiento Planes de Accién

En el caso que los procesos y/o en el establecimiento del contexto de la ESE se
identifiquen riesgos y no cuenten con los controles que permitan mitigar {a materializacion
de riesgos, se debe levantar un plan de accién para la opcioén de tratamiento del riesgo.

Figura No 12. Formato Elaboracion Plan de Accidn

Plande ‘Responsable: |~ - Fecha -~ i Fecha | Seguimiento Jy:Estado
CUAeeidn ST Implementacion | Seguimiento | el
Se levanta Persona Especificar Fechaenla Especificar ‘el | Encurso, -
plan de accidn | responsable fechaenlaque | quese estado de - cerrado ,
donde se delevantarla | sevaaejecutar | propone ejecucién de }

estructure el accion . | la actividad - monitoreo las actividades

controt gue PERIODICIDAD | para ~ propuestas

permita ' - verificacién

mitigar el de

riesgo actividades

Fuente: Guia de Riesgos DAFP
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£Qué es tratamiento del Riesgo?

Es‘la respuesta establecida por la primera linea de defensa para la mitigacién de los
diferentes riesgos, incluyendo aquelios relacionados con la corrupcnon Ala hora de evaluar
las opciones existentes en materia de tratamiento del riesgo, y partiendo de o que
establezca la politica de administracién del riesgo, los duefios de los procesos tendran en .
cuenta la importancia del riesgo, lo cual incluye el efecto que puede tener sobre la entidad,

la probabilidad e impacto de -este-y la relacién costo-beneficio de las ‘medidas de
tratamiento. Pero en caso de que una respuesta ante el riesgo-derive en un riesgo residual
que supere los mveles aceptables para la direccion se debera volver a analizar y revisar
dicho tratamiento. En todos los casos para los nesgos de corrupcion la respuesta sera

evitar, compartir o reducir e riesgo. El tratamxento o respuesta dada al raesgo se enmarca
en las siguientes categorias: : :

S

Figura No 13. Estrategias para combatir el riesgo |

ACEPTAR EL RIESGO REQUCIR EL RIESGO

Ne se adopta ringuna medica que o .} Se adopten medidas para reducr la
afecte la probabilidad o of imgacts probabilided o elimpacto del riesgae.

cel riesgo. (Ningin mesgo  de | €
corrupcidn podrs ser aceptads.

T o ambes! por (o gencral sonblova z 2
H implementscion de cortrales.

EVITAR EL RIESED COMPARTIR EL RIESGO

Se reduce xa probasbilidad o et
| mpacte det riesgs transfiriendo ¢
compartiengds uns parte de oste

Los riesgos de  corrupcidn. se
“pueden compartiv pers no se puede | oo

wrgraeenny

Se’ avandonen las sctivideces
que-dan lugar al riesgo, ©s degin,
"G iniciar ol no. sonbnuar son L
_actividad que o provoca,

LIy

»

transferir su responsabilidad,

Fuente: Guia de Ricsgos DAFP

A
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LUINEAMIENTOS SOBRE LOS RIESGOS RELACIONADGS CON POSIBLES ACTOS DE CORRUPCION

version 4 de la Guia para la admihi§tracién del riesgo y el disefio de controles en. entidades
piblicas de 2018. : ) L L o

Para la gestion de riesgos de corrupcion, contindan vigentes los lineamientos contenidos en ia

RIESGO DE:.CORRUPCION o o _
Definicion de_ﬁesgo__ de corrupcion: Es la posibi_li_d'ad de que, por accion u ormision; 'se use e| -
poder para desviar la gestién de lo-piablico hacia un beneficic privado. - : IR

De acuerdo con ia siguiente matriz, si se marca con una X en la deseripcion def riesgo que

aparece en cada casilla quiere decir que se trata de un riesgo de corrupcion:

Tabla ”No 04 Matriz definicién de riesgo de corrupeien

J MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Descripcion del riesgo - | Accionu ‘| Usodel | Desviaria Beneficio
' Co el omisién |- poder | gestion de lo Privado
PR T publico .

Posibilidad de recibir @ ) N
soficitar cualquierdadiva o | X X % X X
beneficio a nombre propio o
de terceros con el fin de
celebrar un contrato

Fuente: Secretaria de transparencia de 12 presidencia de la republica

VALORACION DE RIESGOS DE CORRUPCION
Calculo de la probabilidad e impacto de riesgos de corrupcion
Criterios de calificacién de Ja probabilidad -~

La probabilidad se entiende como Ja posibilidad de que un riesgo identificado se materialice, y
su determinacioén se lleva a cabo partiendo de criterios de frecuencia de ocurrencia (andlisis
histérico de materializacion de riesgos), o de factibilidad (presencia de factores internos o
externos que propicien la materializacién del riesgo). Para los riesgos de cofrupcion, fa
calificacién, en todos los casos, se debera hace en los niveles 3 al 5 de los criterios de
calificacion.

p’\




“PROCESO - ESTRATEGICO Codigo: | EST-PC-MAN-06
SUBPROCESO PLANEACION Y CALIDAD. Versidn: . 01
. _ | Nombre del documento: |  MANUAL DE ADMINISTRACION DE RIESGOS “Pagina; | -Pag.27 de 37
o Fecha: Mayo de 2021

- Definicién de la probabilidad a partir de la frecuencia: Cuando se cuenta con datos-histéricos.

de materializacion det riesgo, fa calificacién de la probabilidad se lieva a cabo aplicando la
siguiente matriz. de calificacién.

Criterios parar Calificar la Probabilidad segﬁn la Frecuencia |

NIVEL

DESCRIPTOR|,

CUERECUENCIA L

5 - Casi segure

Se espera que el evento ocurrs en
iz mayoriz de {as dircunstancias.,

Masdel vezral afc.

Esvizble que el avento oourms en
is mayoria de las circunstancias.

Almenes Ivezen el
gitirme afio:

El pvente padrd ocurrir en alodn i
Tomente,

AL menss Ivez en los
dbtimas 2 afos.

El evento pusde courrr en 2lgdn

MCMEento.

Al mensg 1 ver on les
aitimes § sfics.

A Probable
3 Posible

z tmprobable
i Rara vex

El evento pueds ocurrir sslo en
circunstancias excepcionsies ipoco
somunes o anormales)h -

No se ha presentado en
izs Slvirmos S aftos.

Fuente: Guia de Riesgos DAFP 2018 -

En caso de que la entidad no cuente con datos histéricos sobre el nimero de eventos que
se hayan materializado en un periodo de tiempo, los integrantes del equipo de trabajo
deben calificar en privado el nivel de probabilidad en termlnos de factlbtlldad utlhzando la
siguiente matriz de priorizacion de probablhdad

Matriz de Priorizaéién de Probabilidad

L Rgsea

cev e Ues lee | es e

ToT{pROM |

inoperiunidad en
la adquisicion de
los bisnes y ser-
vicios requericos
nor la entidad

bt

Se espera gue e evan-
10 60w
de izt circunsianciss.

menlamevoral 58 1 41 3 5 18 ¢

r
PROBABLE

tros riesgos

‘Esvisble que &l svert

2 IR orurts en ls mayoria
dentificados
de las greunstancias.
. El evento podrs ocuwrrir
3 Otros riesgos e

en algin momento.

S A ﬁﬁmem consecutive ueL Hesgc -PI participante 1 B0 - Tot 1o

Ceorvenciones:

2l Huntaje < Prom.: promedio -

Fuente: Guia de Riesgos DAFP 2013
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Mecanismo pare determlnar la aSIgnacmn de! puntaje an el smpacto en }os r:esgos de ‘
corrupcién. : I - ' .

En el caso de los riesgos de corrupcién, el mecamsmo para establecer el impacto se da
mediante el suguiente formato . a

Tabla No 06: Eorrnat_o para determinar el Impacto en riesgos de corrupcion.

Pregunta: Siel riesgo de corrupcion se materializa podria..? oo STGE TNO
1 ¢ Afectar al grupoe de funcionarios del proceso?

2 ¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

3 ¢ Afectar el cumplimiento de misién de Ia Entidad?

4 ¢Afectar el cumplimiento de la misidn del sector al que pértenec_e la.
Entidad?

5 ¢ Generar perdlda de conﬁanza de la Entidad, afectando su reputacion?

6 ¢ Generar pérdida de recursos econdmicos?

7 ¢ Afectar la generacion de los productos o la prestacion de servicios?

8 ¢Bar lugar al detrimento de calidad de vida de la comunidad por ia
pérdida S

del bien o ser\ncms 0 !os recursos pubhcos‘?
9 ¢ Generar pérdida de informacién de 1a Entidad? _

10 ¢ Generar intervencion de los organos de control de !a Fiscalta, u otro
ente?

11 ¢ Dar lugar a procesos sancionatorios?

12 ¢ Dar lugar a procesos disciplinarios?

13 ¢ Dar lugar a procesos fiscales?

14 ¢Dar lugar a procesos penales?

15 ¢ Generar pérdida de credibilidad del sector?

16 ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 ¢ Afectar la imagen regional?

18. ¢ Afectar la imagen nacional?

19. Generar dafio ambiental

Fuente: Guia de Riesgos DAFP 2018

A
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Para [os riesgos de corrupcién, el andlisis de impacto se realizarg teniendo ‘en cuenta
solamente |os niveles “moderado”, “mayor” y “catastrofico”, dado que estos riesgos siempre
seran significativos; en este orden de ideas, no aplican los niveles de impacto insignificante

y menor, que si aplican para los demas riesgos.

¥ Encaso de responder aﬁrmativémente enfre {y Srrpreguntas, el impacto se cataloga

MODERADO.

v" En caso de responder afirmativamente entre 6 y 11 preguntas, el impacto se

cataloga MAYOR.

v" En caso de responder afirmativamente entre 12 y 18 preguntas, el impacto se

cataloga CATASTROFICO.

Analisis del Riesgo Inherente en riesgos de corrupcién:

Por tltimo, ubique en el mapa de calor el punto de interseccién resultante de la probabilidad

y el impacto para establecer el nivel del riesgo inherente

{‘ Extremo g

Frembisdad e Gowmrinda

Fuente: Secretaria de transparencia de Ia presidencia de la republica

Valoracion de los controles — disefio de controles

Tenga en cuenta para el disefio de controles, los pardmetros sefialados en la versién 4 de
la Guia para la administracion del riesgo y e} disefio de controles en entidades plblicas de

2018.

Al momento de definir si un control o controles mitigan de manera adecuada ef riesgo se
deben considerar, desde la redaccion del mismo, las siguientes variables:

M
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Analisis y evaluac;én del dnseno del’ control de acuerdo ‘con las

‘seis (6) variables

estabiecadas
CRITERIG DE| “ASPECTD AEVALUAR | e'Pcmz«zgs
EVALUAC%BN EN EL DISENG DEL CONTROL | BE RESPUESTA

1. Responsable

(Existe un sespcnsabie asi'g-rzac:fe alz glagu-i 7 L
Assgnedt: i

Sign del controt?

: Na .esjgnaaio

C,El responsatie tiene la amcmca”C ¥ agecua-
ta segregacicn de funciones en (5 eeocw Il
cat control?

Adecuade

ingdecuade

2. Periqc_ﬁcidad

ila oportunidad en que se gjecuta el control |

ayuda a prevenir la mitigacidn del riesgo o 3

ce':e”tar a mateﬂahza\. 0N ﬁeL nesgo de ~13~, B

m:ra DQC‘"”L!’

Coortuna

Ineportuna

3. Frop_ési_to B

iLas actividades qus se desarrolian en el
control reaimenta buscan por si sola prevenir
© defectar las causas que pueden dar origen

~{ &k riesgo, Ej.: verificar. validar, cotaiar, compa-

rar, revisar, ete?

Pravenir

o detectar

Mo es un control

) _ccnt_rql o

4. Como se reaé:za 'Z.
la actividad de | desarralle del contrat €$ informacion confia-~

| ble gue permita mitigar el riesga?

ila fuente de épfor*mac::éﬁ que s uiitizaen el

: f’JmﬁabLe_'

“No confiable

S5.Quépassconlas..

¢has cbservaciones, desviaciones o dife-
rencias identificadas como resuitades de la

Se investipan y | No 3¢ investigan

ébntrgl -

B ewceqma Ler:ar e ta mzsma csm:;:..saor*

chseracdiones o . .. . . . resuelven ¥ resueiven
Lo gifucion dei control son investinadas v ore-} . . S
desviaciones _ oportunament eputunamer‘:::
suelias de manera oportuna?. : Co
B bvidencindels | ;Sedeja evidencia o rastro de lg eiecucian get )
. incomalets [ no
ejecucién del contrel que permit & cualguier tercern con la Completa existe

Fuente: Guia de Riesgos DAFP 2018
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Peso o participacién de cada variable en el disefio del control para la mitigacion del

riesgo
U Asignocion det 1 A50N3d0 e R D
- regponsable I : .
. .f@?o sabe ANOASIgREAS e AU R S
12 Segregucidny | adecuads 15
outeridad def -— - -
. responsable  {ladecuade - S - 5
| 2 Periodicidad e e ~ e
: : Ciincperuna ; o ) . .
Prevaniy i5
3. Propésite Detectar ig
Mo 85 un contral s 0
%, Chmo so realics : Cnnfiﬁb{a'”_' B .‘ e . 15 R R
Vlalsetividad Qe pem—— e —
- conkrat . 11 | NO contiable o s R
5. Quépasaconlas |ge investigan y resuelven oportunamente | L 15
" observaciomgs o e
desvistiones | Nose Investigan v resuelven cportunamerte 0
Bt e Vi Campleta s e e Sgge
6. Bvidenciadatls ' ' e
gjerosidndel - Encompieta S e e 5.
- centrol-
B No'existe - . o : . .}

Fuente: Guia de Riesgos DAFP 2018

Resultados de Iz evaluacién del disefio del control:
El resultado de cada variable de disefio, a excepcion de la evidencia, va a afectar la

calificacion del disefio del control, ya que deben cumplirse todas las variables para que un
control se evalde como bien disefiado.
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Foerte - . Calificacidn enera 86y 100~ 0 0. &L control se ejecuta de manera consistante nor serte-del respansatle,

Mederado Catificacién entre 88 v 95 El control se eipcuta algunas veces por parte el resoonsable,

Debil + i Calificamidn entre By g5 0 1T TR EL sontrol no se.ejéciita orparte gel responsatie.

Fuente: Guia de Riesgos DAFP 2018

Aungque un control esté bien disefiado, este debe ejecutarse de manera consistente, de ta
forma que se pueda mitigar el riesgo. No basta solo con tener controles bien disefiados,
debe asegurarse por parte de la primera linea de defensa que el control se ejecute. Al
momento de determinar si el contro! se ejecuta, iniciaimente, el responsable del proceso
debe llevar a cabo una confirmacién, posteriormente se confirma con las actividades de
evaluacion realizadas por auditoria interna o control interno.

Analisis v evaluacién de los controles para la mitigacidn de los riesgos

Dado que la calificacién de riesgos inherentes y residuales se efectia al riesgo y no a cada
causa, hay que consofidar el conjunto de los controles asociados a lag causas, para evaluar
si estos de manera individual Y en conjunto si ayudan al tratamiento de los riesgos,
considerando tanto el disefio, ejecucion individual y promedio de los controles.

En [a evaluacién del disefio y ejecucion de los controles las dos variables son importantes y
significativas en el tratamiento ‘de los resgos y sus causas, por lo que siempre la
calificacién de la solidez de cada control asumira la calificacion del disefio-o ejecucion con
menor caiificacion entre fuerte, moderado y débil, tal como se detalla en Ia siguiente tabla:
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e oo | feerte(siempre se ejecutal ] fuerte rfuerme wfberte L] Ng
wgeete S i £ B R R .
celificazion . | moderade lalgunas veoes; 7] et~ ihaderads  haderido e

entre 86 v 1007

débi ngse elex ta, . | toerte - Gébi = dabil fag: 2y
i fuerte (siempre se ejecuts) modetado - fuerie = moderadc 5

maderago: - -
calificacién moderade [aigunas veses: moderade + mederads = moderago 57

cntre 36y 85
Seil (o se eiecuta) moterats - débil = débit &
fuerte-isiempre sa gjecuts’ . gebi - fuert = ashi -
debil: .
1 calificacion entre’ { mederade (slgunas vesesl- | -i7r debil + moderadas ddmil LINSE T
Cor L il ine seleieeutal T T gl esi S wekn i

Fuente: Guia de Riesgos DAFP 2018

Si el resultado de las calificaciones del control, o el promedlo en el disefio de los controles, ests

por debajo de 96%, se debe establecer un p!an de accidn que perm:ta tener un control o"
controles bien disefiados. :

H

'

k4
(e )
P
[ ey
LY
p o

é.}l Fuerte- I 1?“!018'3&0! |a‘-’,-ademdd
>| CAUSA 2l>| comma' |

| ELpromedic de la solidez indivicusi g2 cade controt
. |a sumirlos y ponderacios es iguat 2 100,

Moderado

Elpromedic de ta saliséz individust ge caca consegl
&l sumartgs v po

fdararios eats entre 50 y €9,

-

Bas. | [:‘”1 ] DL

.| ELpramedia g2 o solidez individeal de cadaconrat
| &t Suriarios y pohderarics e$ remcr g 50,

Fuente: Guia de Riesgos DAFP 2018
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Disminucién de probabilidad e impacto.

La mayoria de los controles que se disefian son para disminuir la probabilidad de que
ocurra una causa o evento que pueda lievar a la materializacién del riesgo y muy pocos son
dirigidos al impacto. Para ello se plantea el siguiente ejempio:

Para poder asignar un contrato se debe verificar que la informacidn suministrada por el
proveedor corresponda con los requisitos establecidos de contratacion.

¢COMC MITIGAR EL IMPACTO ECONOMICO?

En caso de que el contratista incumpla, se  deben verfficar jas pdlizas de seguros
solicitadas al contratista seleccionado.

Desplazamiento del riesgo inherente para calcular el riesgo residual

Dado que ningtn riesgo con una medida de tratamiento se evita o elimina, el
desplazamiento de un riesgo inherente en su probabilidad o impacto para el célculo del
riesgo residual se realizara de acuerdo con la siguiente tabla: : o

-Si la solidez del conjunto de los controles es débil, este no disminuics ningln cuadrante de
impacto o probabilidad asociado al riesgo.

~Tfaténdose de riesgos dé,\corrupcic’:n-'«ﬂnicamente héy..disminucién de pfobabilidad. ks
decir, para el impacto no opera el desplazamiento. S B

Resultados de los posibles desplazamientos de |z probabilidad vy del impacto de los riesgos,

- fuerte - directamenta | - directamente 2 2
fuerte dirg¢zamente indirectamente 2 2

- foerte’ | directamente -~} no distminuye 2 o
fuerte ne disminuye dirgctamente g9 - 2

moderadd-' d;mcmmente B dirécéé?rﬁéﬁfé : L 2

moderado Girecwmente | Indirectamente | 1 o

moderado | direcmamente | no disminuys 1 D

moderade ng disrninuye directamente o b

Fuente: Guia de Riesgos DAFP 2018

Fecha: Mayo de 2021



PROCESO ESTRATEGICO Codigo: | EST-PC-MAN-06
SUBPROCESO PLANEACION Y CALIDAD, Versin: 01
Nombre dei documento: | MANUAL DE ADMINISTRACION DE RIESGOS Péagina: Pég. 35 de 37

Fecha: Mayo de 2021

Monitoreo de riesgos de corrupcion

~'Los gerentes pablicos y los lideres de los procesos, en conjunto con sus equipos, deben
_monitorear y revisar periédicamente la gestion de riesgos de Ios procesos, los riesgos de
- COITuUpcién y los riesgos de seguridad de la informacion y si es el caso levantar plan de
accion para modificar los controles (primera linea de defensa). Le corresponde, igualmente,
a la oficina de planeacién adelantar el monitoreo (segunda linea de defensa), para este

propésito se sugiere elaborar una matriz. Dicho monitorec sera en los tiempos que
determine la entidad.

~Acciones a seguir en caso de materializacién de riesgos de corrupcion.

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los ajustes
necesarios con acciones, tales como:

1) Informar a las autoridades de la ocurrencia del hecho de corrupcion.
'2} Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y controles.
3) Ven’r‘ icar si se tomaron las acciones y se actualizé el mapa de riesgos de corrupcion.

4) Llevar a cabo un monitoreo permanente.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la pagina
web de la entidad o en un lugar de facit acceso para el ciudadano.

La Off icina de Control Interno debe asegurar que los controles sean efectivos, le apunten al

riesgo y estén funcionando en forma oportuna y efectiva. Las acciones adelantadas se
refieren a:

Determinar la efectividad de los controles
Mejorar la valoracion de los riesgos.
" Mejorar los controles.

Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o
mitigar los riesgos de corrupcion.

NENENEN

v" Determinar si se adelantaron acciones de monitoreo.
¥v" Revisar las acciones del monitoreo.
8. ANEXOS

8.1 Anexo: formato mapa de riesgos




PROCESOQ ESTRATEGICO Cédigo: | EST-PC-MAN-08
SUBPROCESO n_..>zm>902 Y CALIDAD. Version: 01
Zoiwa del no.ncamn&“ §>zc>_. Um >_u§_z“m.qm>o_oz Om mumeOm Pagina: Pag. 36 de 37
o Fecha: | Mayo de 2021

)

>zmx0 _now_sbﬂo _<_>_.....> DE m“mwQOw E.S.E. _uovb.<>z

zoS este 3..5»3 se suministrara en no_.Sm a_m:m_ _uo_. la Ofi n.:m de Em:mmna:.

et ,, et : - = - - CRipET ICNE HFRE
,:m%%ﬁ : o . 3 .. o
ﬁﬂw R : — + A UEAERI L 1O b -
FESAvAn Y. o . . ! .
) : ; i Fecka erad B2
{RETOER
g.m
RETO
i
. = ST PR
._m.” Fts o ?.‘QH%JH. talired|ProkaSh g [Pl et % Ly Mu. WW . | P e :rﬁ&rﬁaf»@n 1)
,m.. L e L) Fegy (AR EBn] bk feabi st | o MM wm [ e U ¢
b3 1 : L 420 . B 3 SLE ._mu
t ;] 1
i ¥ S
3 ) 1
. 7 )
. 3 b o
3 L] !
- 3
3 R
{ [ i
L d
; 3 T —
1 S
! —
[} L) !
i
i L.







PROCESO ESTRATEGICO Codigo: | EST-PC-MAN-0B
SUBPROCESO PLANEACION Y CALIDAD. Version: 01
Nombre del documento: MANUAL DE ADMINISTRACION DE RIESGOS Pagina: Pag. 37 de 37

PEPAYAT DS.E.

Fecha: Mayo de 2021

11. CONTROL DE CAMBIOS

FECHA NATURALEZA DE LOS CAMBIOS RESPONSABLE

31-03-2021 Se ajusta la metodologia para la administracién | John Jairo Narvaez
de riesgos y el disefio de controles en
entidades publicas seguin la version 5 de
Funcién Publica

31-03-2021 Se anexa linearnientos para administracion de | John Jairo Narvdez
riesgos de corrupcion  segun la version 4 de
Funcién Publica.

12. CONTROL. DE REGISTROS

Control de registros del Sistema de Gestion de Calidad
Nombre del Codigo Recuperacion Almacenamie (:ons.;ta Di . .
registro g perac nto rva:‘clo isposicion
Formato EST-PC- Calidad Calidad NA NA
Mapa de | MAN-06-FO-
Riesgos 27
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