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1: POLITICA ADMINISTRACION DE RIESGOS

“Gestionamos nuestros riesgos para brindar una atencién seguray
humanizada, asegurando el cumplimiento de los objetivos institucionales”

2. OBJETIVO

Definir la metedologia para la identificacion, analisis, valoracion y definicidon de acciones
para atender y disminuir los riesgos a los que esta expuesta la ESE Popayan, con Ia
finalidad de asegurar el cumplimiento de los objetivos, metas v el marco legal aplicable.

3. MARCO LEGAL

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control interno en
Las entidades y organismos del Estado y se dictan otras disposiciones.

Resolucion 5095 de 2018 Por ef cual se adopta el Manual de Acreditaci6n en Salud
Ambulatorio y Hospitalario Colombia, Versién 3.1

Decreto 903 de 2014: Por el cuaise d ictan disposiciones en relacién con el Sistema Unico

de Acreditacién en Salud. El presente decreto deroga los articulos 41, 42 y 44 del Decreto
1011 de 2006.

Decreto 1083 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Funcion Piblica.

Ley 1474 de 2011: Estatuto Anticorrupcién. Articulo 73. “Plan Anticorrupcion y de Atencién
al Ciudadano” que deben elaborar anualmente todas las entidades, incluyendo el mapa de
riesgos de corrupcién, las medidas concretas para mitigar esos riesgos, las estrategias anti
tramites y los mecanismos para mejorar la atencion al ciudadano.

NTC ISO 31000 Gestién del riesgo, principios y directrices.
NTC ISO 27001 Sistemas de Gestién de la Seguridad de la Informacién (SGSI).

Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Circular externa No. 009 de 20186: Por medio de la cual la Superintendencia Nacional de

Salud-SUPERSALUD establecié Ia necesidad de incluir a los diferentes actores o agentes A
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del sistema General de Seguridad Social en Salud (8GSSS), incluidas las instituciones
prestadoras de salud (IPS) publicas Yy privadas en la implementacién de un Sistema de
Administracién o Gestion del Riesgo de Lavado de Activos y Financiacién del Terrorismo
— LA/FT e implementar un sistema de administracién del riesgo de Lavado de Activos y
Financiacién del Terrorismo — SARLAFT,

4. DEFINICION

Conjunto de acciones y estrategias con respecto a la gestion o administracién del riesgo,

estableciendo lineamientos acerca de ia identificacién, valoracién, manejo y seguimiento a
los riesgos.

5. ALCANCE

La gestién de riesgos es aplicable a todos los procesos de la Empresa Social Del Estado

POPAYAN E.S.E. y a todas las acciones ejecutadas por los servidores durante el ejercicio
de sus actividades.

Inicia: con la definicién del marco de referencia para la Administracién del Riesgo. Termina:
con las instrucciones para la construccién del Mapa de Riesgos y las acciones de mohitoreo,

revisién y seguimiento de la eficacia y las estrategias implementadas para el tratamiento de
riesgos.

6. DEFINICIONES

RIESGO: Efecto de incertidumbre sobre el logro de los objetivos. Posibilidad de que suceda

un evento que tendraz impacto sobre el logro de los objetivos institucionales o de los
procesos. Se expresa en términos de Probabilidad e impacto.

RIESGO DE CORRUPCION: Posibilidad de que, por accidn u omisién se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de

informacién. Suele considerarse como una combinacion de la probabilidad de un evento y
Sus consecuencias. (ISO/IEC 27000)

PROBABILIDAD: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicién al riesgo del proceso o actividad que se esté analizando. La probabilidad

inherente sera el nlimero de veces que se pasa por el punto de riesgo en el periodo de 1
afio.

IMPACTO: |as consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.
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CAUSA: Aquellos factores internos y externos que solos 0 en combinacién con otros,
pueden producir la materializacion de un riesgo

CONSECUENCIA: los efectos o situaciones resultantes de la materializacisn del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

RIESGO INHERENTE: Nivel de riesgo propio de Ia actividad. El resultado de combinar Iz

probabilidad con el impacto, nos pemmite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

RIESGO RESIDUAL: Ej resuitado de aplicar |a efectividad de los controles al riesgo
inherente,

VULNERABILIDAD: Representan Ia d

ebilidad de un activo o de un control que puede ser
explotada por una o mas amenazas.

ACTIVO: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano,
entre otros, que utiliza la organizacién para funcionar en el entorno digital,

LA/FT: Lavado de Activos y Financiacién del Terrorismo.

SARLAFT: Sistema de Administracion del Riesgo de Lavado de Activos y Financiacién del
Terrorismo

7. LINEAMIENTOS PARA LA IMPLEMENTACION DE LA POLITICA
7.1 Establecemos el contexto en el cual interactia la ESE Popayan.

7.2 Adoptamos los lineamientos precisos para el tratamiento, manejo y seguimiento a jos
riesgos que afectan el logro de los objetivos institucionales.

7.3 Identificamos los riesgos que estén o no bajo el control de Ia organizacién, para ello se
debe tener en cuenta e| contexto estratégico en e que opera la entidad.

7.4 Valoramos los riesgos de gestion, de corrupcion y de seguridad digital, estableciendo

los criterios para el analisis de probabilidad e impacto del riesgo identificados Y SU respectivo ”
nivel de severidad para la toma de decisiones.
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7.5 Monitoreamos y revisamos periédicamente la gestion de riesgos de los procesos, los
riesgos de corrupcién y los riesgos de seguridad de la informacién.

8. NIVELES DE ACEPTACION DEL RIESGO

8.1 ACEPTAR EL RIESGO: Luego de valorar los riesgos pueden quedar riesgos

residuales, en este caso no se adoptan medidas que afecten la probabilidad o el impacto
del riesgo asumiendo el riesgo residual.

8.2 REDUCIR EL RIESGO: Se adoptan medidas orientadas a disminuir la probabilidad y/o

el impacto, por lo general conlleva a la implementacién de un plan de accién donde se
levanten los controles.

8.3 EVITAR EL RIESGO: Se toman medidas para evitar la materializacién del riesgo, no
asumiendo la actividad que genera el riesgo.

8.4 COMPARTIR EL RIESGO: Se reduce la probabilidad o el impacto del riesgo
fransfiriendo o compartiendo una parte de este,

9. NIVELES PARA CALIFICAR EL IMPACTO

Elimpacto se analiza y califica a partir de los criterios de impacto econémico y reputacional.
Los niveles de riesgo son: Leve, Menor, Moderado, Mayor y Catastréfico.

10. TRATAMIENTO DE RIESGOS (Evaluacion de Riesgos)

10. 1 ESTABLECER CONTROLES: Definir las acciones para el manejo o tratamiento de

los riesgos, especificando el responsable, la accion a ejecutar y a través de que herramienta
se va a desarrollar la actividad.

10.2 TIPOLOGIA CONTROLES: Se establece si es preventivo (identificando las causas del
riesgo y atacando la probabilidad de ocurrencia de riesgo), detectivos (detectando la

falencia y devolviendo a los controles preventivos) o correctivos (atacando el impacto frente
a la materializacion del riesgo).

10.3 RESPONSABLE: En la matriz de riesgos se debe establecer el responsable de
gjecutar y controlar la(s) accién(es) de control definida(s).

10.4 CRONOGRAMA: Se establece el periodo de Monitoreo y Revisién, con las fechas de
Inicio y terminacién de ejecucién de Controles existentes.

N
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11. CONTROL DE CAMBIOS

Control de registros del Sistema de Gestion dé Calidad
Nombre del . o . . . -
. Codigo | Recuperacién Almacenamiento Conservacién Disposicion
registro
—
12. CONTROL DE REGISTROS
FECHA NATURALEZA DE LOS CAMBIOS RESPONSABLE
31- 03 -2021 Se sjusta Politica conforme lineamientos dela | John Jairo Narvaez
Guia para la administracién de riesgos y el
disefio de controles en entidades pablicas
segun la versién 5 de Funcion Publica.
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